Mikroislemci Tabanh Bir Sisteme Hata Enjekte Etme Yontemi Gelistirilmesi ve
Hata Tespit Mekanizmasinin Gerceklenmesi

Improvement Fault Injection Method In A Microprocessor Based System and
Implementation Error Detection Mechanism

Buse Ustaoglul, Berna Ors Yalg:m2

'Elektronik ve Haberlesme Miihendisligi Boliimii

Istanbul Teknik Universitesi
ustaoglubu@itu.edu.tr

?Elektronik ve Haberlesme Miihendisligi Boliimii

Istanbul Teknik Universitesi
siddika.ors@itu.edu.tr

Ozet

Sayisal sistemlerin giivenilir olarak gergeklenebilmesi igin test
edilebilirlik  kapasitesinin  belirlenmesi  gerekmektedir.
Ozellikle  biiyiik  sistemlerin  igerisinde  kullanilan
mikroiglemcilerde olusabilecek bir hata tim sistemi
etkileyeceginden testlerinin yapilip hatalarinmin tespit edilmesi
son derece onemlidir. Bu makalede Sahada Programlanabilir
Kapi Dizisi (Field Programmable Gate Array-FPGA) ile
gerceklenmis bir mikroislemci ile hata enjekte yontemi temel
alinarak gelistirilmis bir devre birlestirilerek sistem haline
getirilmistir. Hata tiretim devresinden iiretilen tek bitlik farki
tiirde ve modelde hatalar mikroiglemcinin yazmag¢ dosyasina
(register file) verilerek analizler yapilmigtir. Temel bir yontem
gelistirilerek  hatamin tespit edilmesini saglayan bir devre
tasarlanip  mikroiglemci  icerisine  eklenerek  sistemin
simiilasyon ve sentez sonuglar: gdsterilmistir.

Abstract

To implement reliable digital systems, it is necessary to
specify the capacity of testability. Particularly it is intensely
important to test and detect faults in microprocessors in
which be used in major system due to effect on whole system.
In this paper, a microprocessor implemented in FPGA and a
fault production circuit which is improved by being based
fault injection method is entegrated and made a system. The
processed faults with different type and model is given into the
register file of the microprocessor and doing analysis. By
developing a basic method an error detection circuit is
designed, attached into the microprocessor and simulation
and synthesize results of the system are showed.

1. Giris

Giiniimiizde sayisal sistemler Verilog, VHDL gibi Donanim
Tanimlama Dilleri (Hardware Description Language-HDL) ile
tasarlanmaktadir. Bu sistemlerin ger¢ek bir donanima

doniistiiriilmeden once test edilebilir olmasi gerekmektedir.
Test edilebilirlik kapasitesi sistemin beklenilen gekilde
caligabilmesi i¢in tasarim degisikliklerinin yapilabilmesini
saglar. Bir hata enjeksiyon ydntemi sistemin beklenilen
bolgesine hata vererek test edilebilirlik kapasitesinin
belirlenmesini saglar [1].

Hata tiirleri devrenin giriginin beklenilenden farkli olmasina
ve sistemin bagarisizliga ugramasina sebebiyet verir.
Donanimsal hata tiirleri kaliet ve gegici olarak
smiflandirilabilir.  Bir kalici  hataya genelde fiziksel
bozulmalar, kisa devreler ya da bellekteki bitlerin takili
kalmalar1 sebep olmaktadir. Gegici hatalar ise kisa bir zaman
periyodunda aktif kalirlar. Bilgisayar belleklerinde baskin
hatalardir, gevresel etkiler ile olusmaktadirlar. Hatalarin etki
gosterdikleri sekil hata modelleri ile tanimlanir. Bunlardan en
yaygin olan hata modeli takili kalma (stuck-at-fault)
modelidir. Bellek hiicresinin veya veri hattinin kalict veya
gecici hata siiresince siirekli olarak olarak lojik 1 ya da O'da
kalmasi ile sonuglanir [2].

Mikroislemciler donanim tanimlama dilleri ile tasarlanan
sistemlerin  6nemli bir pargasini olusturmaktadir ve test
edilebilirlik kapasitelerinin belirlenmesi onemlidir.
Indirgenmis Komut Takinmm Bilgisayar1 (Reduced Instruction
Set Computing-RISC) yapisi ile tasarlanan mikroiglemciler
genel amagli kaydediciler igerir, aritmetik ve mantiksal
islemler bu kaydediciler iizerinden yapilir [3]. Islemlerin
kaydediciler {izerinden yapilmasi hata geldiginde tiim sistemi
etkilemesi sebebi ile bu caligmada islemcinin genel amagli
kaydedicilerinin sadece tek bir bitine [1]'den temel alinip
gelistirilen bir hata enjeksiyon yontemi uygulanmustir.

Sistemin dogru c¢aligabilmesi i¢in mimarinin Snemli bir
boliimiinii olugturan yazmag dosyasinin (register file) hatasiz
caligmasi1 gerekmektedir. Olusan hatalarin tespit edilebilmesi
icin basit bir yaklasim olarak Hata Tespit Kodlari (Error
Detection Codes) kullanilabilir [4]. Bu calisgmada ek bir



kaydedici kullanilarak gelistirilen hatanin yerini tespit eden
temel bir devre tasarlanmustir.

Calismada hazir Natalius adindaki kiigiik boyutlu 8 bit RISC
yapisina dayanan tamamen Verilog dili ile modellenmis ve
Sahada Programlanabilir Kap1 Dizileri (Field Programmable
Gate Array-FPGA) iizerinde gerceklenmis mikroislemci
kullanilmistir.  Natalius 8 bit ALU, 8x8 genel amagh
kaydedici, 8 bit adres portu, sifir ve elde bayragi, 16x11 y1gin
bellek icermektedir. 2048 adet 16 bitlik komut depolar ve her
bir komut 3 saat periyodu ile ¢alisir [5].

Makalede Kisim 2'de mikroigslemci igerisinde hata iiretmek
icin tasarlanmig modelin algoritmik yapist ve icerisinde
gelistirilmis bloklar agiklanmigtir. Kisim 3'te bir ¢arpict devre
sistemi mikroiglemci {iizerine bir c¢arpicit algoritmasi ile
gerceklenmis ve sistem hata {ireteci devresi ile birlestirilerek
mikroislemciye hata verilmesi pratik olarak goézlemlenmis,
Kisim 4'te hata yerinin tespit edilmesi i¢in yedekleme yontemi
gelistirilmistir. Kisim 5 ise sonug bdliimiinii olugturmaktadir.

2. Hata Uretim Devresi

Hata iretim devresi mikroislemcinin  genel amagh
kaydedicilerine yonelik hata olusturmaktadir. Sekil 1'de
gosterilen devre 19 bitlik rastgele sayilarin iretildigi rastgele
sayl lireteci, hata yeri belirleme, hata modeli belirleme ve hata
karar blogundan olusmaktadir.
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Sekil 1: Hata Uretim Devresi.

2.1. Rastgele Say1 Ureteci Devresi

Tasarimda kullanilan kaotik bir davranig sergileyen analog
yapidaki gergek rastgele say1 tireteci (True Random Number
Genarator-TRNG) devresinin siirekli zaman denklemi (1)'de
verilmistir. « catallasma ve t gecikme Ts Ornekleme
periyodunu ifade eden sistem parametreleridir [6].

X'M)=x@)+a=* fxt, -7 t, <t<T, 1)

Stirekli zamanli denklem iterasyon ile ¢dzlim yapilmasini
saglayan Euler yontemi ile ayriklastirtlip sayisal donanim
olarak modellenmis devrenin matematiksel ifadesi (2)'de
verilmigtir. Denklemde dt iterasyon adimini ifade eder kiigiik
olmast sistemin siirekli zamanli sistem davranigina yakin
olmasin1 saglar. M parametresi t 'nun ayrik zamandaki
karsiligidir [7].

x[n+1] = x[n]+dt* €x[n]+a* f{x[n-M]) . (@

Dogrusal Geribeslemeli Otelemeli Kaydediciler (Linear
Feedback Shift Register-LFSR) gibi klasik sozde rastgele say1
(Pseudo Random Number Generator-PRNG) iireteci
devrelerinin yerine bu modelin kullanilma amaci Onceki
calismalarda yapilan testlerinin sonuglarina dayanmaktadir.
Gergek rastgele say1 liretecine benzer davranig gosteren bu
devre daha kaliteli rastgele sayilar tiretmektedir. Bu devrenin
iirettigi ¢ikis bit sayisi arttirilarak say1 uzayr biiytltiilebilir ve
ozellikle karmasik  mikroislemcilerin  genel amach
kaydedicilerin hata yerinin rastgele secilmesine olanak saglar.
Uretilen 19 bitlik bir rastgele say1 bloklara ayrilarak
olusturulacak hata orani, hatanin yeri ve tiirii belirlenir. Sekil
2'de gosterilen veri bloklarindan 1 bitlik A hata modeli, 6'sar
bitlik B hata yeri, C ve D ise karar modiiliine giris olarak
verilmigtir.
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Sekil 2: Rastgele sayinin bitlerinin béliimlendirilmesi

2.2. Hata Karar Devresi

Karar devresi disaridan kullanicinin girdigi 3 bitlik konrol
girisine gore belirlenmektedir. Kontrol girisi “000” secilirse
devre hatasiz, “111” segilirse kalict  hatali  olarak
caligmaktadir. Bu iki deger arasinda kalan degerler
secildiginde gegici hata olusmaktadir. Gegici hata olusma
oranlari Cizelge 1'de verilmistir.

Kontrol girisinin degerine gore rastgele sayilardan gelen
verilerin karsilastirilacak bit sayis1 belirlenir. Karsilastirilan
veriler esit oldugunda hata olugur. Bit sayilarinin artmasi esit
olma olasiliklarin1 diigiireceginden hata orami orantili bir
sekilde azalir.

Cizelge 1: Karsilastirilan bitler ve gegici hata oranlari

Kontrol Girisi Hata Oranlar1 (%)
1(001) 50
2 (010) 25
3(011) 125
4 (100) 6.25
5(101) 3.125
6 (110) 1.5625




2.3. Hata Modeli Belirleme Devresi

Rastgele sayilarin tiim bitlerinin iretildigini haber veren
bayrak geldiginde gelen verinin degerine gore Sekil 3'de
gosterilen devre ¢ikisinin “0”da veya “1”de takili kaldig: hata
modeli belirlenir.
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Sekil 3: Hata Modeli Belirleme Devresi.

2.4. Hata Yeri Belirleme Devresi

Hata tiretim devresi islemcinin genel amagli kaydedicilerinden
herhangi birinin herhangi bir bitine yani tek bir yere gelecek
sekilde tasarlanmustir. Caligmada ele alinan mikroislemcinin 8
adet 8 bitlik kaydedicisi, yani hatanin gelebilecegi 64 bitlik
yer vardir. Rastgele say1 iiretecinden gelen 6 bitlik veri,
hatanin yerini belirlemektedir.
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Sekil 4: Hata tiretim devresi test sonucu.

Sekil 4'de hata iretim devresinin simiilasyon sonucu
gosterilmistir. Kontrol girisi 1 verilerek %50 oraninda hata
yaptirilmaktadir. 19 bitlik rastgele say1 hazir oldugunda haber
verilmekte, hatanin yeri ve modeli tiretilmektedir.

3. Mikroislemciye Hata Enjekte Etme

Natalius  mikroiglemcisinde 30 adet komut kiimesi
tanimlanmustir. Bu komutlar kullanilarak bir ¢arpici tasarimi
yapilmistir. Birgok mevcut ¢arpict algoritmasindan en anlaml
bit ilk “MSB-first” yontemi kullanilmistir.

AxB A=3 |B=6 => 0110
T=0 =0

fori=3:0 =3 T=0 shiftBs=0
T=2T i=2 T=0 shiftB=1

if Bi=1 T=3 add A

T=T+A i=6 T=6 shift B;=1

end T=9 add A

T=18 shift Bg=0

Sekil 5: Carpici algoritmasi 6rnegi

Sekil 5'de kullanilan ¢arpict algoritmasina oOrnek olarak
verilmistir. T dongili araciligryla iizerinde islem yapilan ve
carpim sonucunu veren degiskendir. A ve B ¢arpilacak iki adet
4 bitlik sayidir. Dongii igerisinde her seferinde T iki katina

cikartlir ve B'min ilgili biti 1 degerinde ise T sayisina A
carpani eklenir. Mikroiglemcide her islem yazmaglar araciligi
ile yapildigindan ve yazmaglarin 8 bitlik olmasi sebebiyle 8
adet dongii gergeklesmektedir.

Sekil 6'da ise komut kiimesi kullanilarak yazilmis kod hatanin
etkilerini gosterecek grafiklerde anlasilir olmasi agisindan
6nemlidir. Buna gore rl ve r2 yazmaglart algoritmadaki A ve
B carpanlarina karsilik gelmekte, port adresine gore degerleri
disaridan iglemciye girig olarak verilmektedir. r3 ise T'ye
karsilik gelir, sonug iretildiginde karsilik gelen port adresine
gore islemci ¢ikigina verilir. Degeri 1 olan r4 ve baglangicta 9
olan r6 her seferinde r6'dan r4'iin ¢ikarilip karsilagtirilmasiyla
8 adet dongiiyii saglarlar. Degeri 128 olan r5 ise r2'nin en
anlamli bitinin kontrol edilmesini saglayan sabittir.

forever csr sqguare
jmp forever
square  ldm rl,1
stm r1,1
1dm r2,2
esr multsoft
stm r3, 7
ret
multsoft ldi r3,0
1di re4,1
1di r&,9
1di r5,128
jultloop add =3,:3
1di x7,0
cor r7,rz
ocor r7,r5
cmp r2,r7
jpz addbit
continue add r2,r2
sub r6,rd
comp r6,ré
jnz multloop
ret
addbit  add r3,rl
jmp continue

Sekil 6: Mikroislemci i¢in yazilan garpict kodu

3.1. Belirli Bir Yazmaca Gelen Hatanin incelenmesi

Bu béliimde ¢arpict algoritmasinda yeri ve modeli sabit bir
yazmaca gelen hata incelenip sonuglar grafikler ile
yorumlanmigtir. Analizlerin daha rahat gozlenebilmesi i¢in iki
farkli say1 yerine bir saymin karesi alinarak simiilasyonlar
yapilmistir. Bu incelemenin yapilma amaci, algoritmada
disaridan veri alip veren ve dongiiler ile siirekli degeri degisen
yazmacin, kalict ve gegici hatalar geldiginde davraniginin
kestirilip sonucun nasil etkilendigini géstermektir.

Sekil 7'de r2'nin en anlamli bitine hata geldiginde alinan sonug
gosterilmigtir. Cilinkii algoritmada en hassas bit bu noktadir.
Algoritmada agiklandigi  ilizere bu noktaya bakarak
hesaplanacak sonuca gotliren r3 yazmacina, hata modeline
gore yanlis ekleme yapilacak ya da hi¢ ekleme yapilmayacak
ve sonug hatalr ¢ikacaktir.

Sekil 7: r2 yazmacina gelen hata ile ve hatasiz ¢arpim sonucu

Sekil 8'de kontrol girisine bagli olarak sonuglarin dogruluk
oranlar1 gosterilmistir. Her bir kontrol girigine gére 100'er adet
farkli rastgele sayilarin iiretilmesiyle veriler alinarak sonucun



dogruluk oranlar1 gosterilmistir. Verilen hata oranina yakin
dogruluk yiizdelerinin ¢iktig1 goriilebilmektedir.

Sekil 8: Konrol girigsine bagli sonuglarin dogruluk oranlari.

Cizelge 2'de ise kontrol girisi 1 iken 12 yazmacinin en anlaml
bitinde yapilan kosullu hata olasiliklar1 verilmektedir. Bu
olasilik hata orani ile sayilarin icerdikleri 1 veya 0 sayisinin
toplam bit sayisina boliinmesi ile elde edilir. Ornegin 15
sayisinin ikili gosterimi “11117dir ve 4 adet 1 igerir. Yazmag 8
bitlik oldugundan verinin %50'si 1 icermektedir. Hata orani
ise kontrol giriginin 1 olmasindan dolay1 %50'dir. Yani bu veri
i¢in yazmag ikisinin ¢arpimi sonucu ¢ikan %25'lik oran ile
hata yapar.

Cizelge 2: %50 oraninda gegici hatada yazmacin hata orani

4 bitlik | 15 14,13, | 12,10, | 8,4, 0
veriler 11,7 9,6,5 2,1

1/0 adedi | 4/4 3/5 2/6 177 0/8
1/0 takili

kalma 25/ 31.25/ | 37.5/ 43.75/ | 50/
oranlari 25 18.75 12.5 6.25 0
(%)

3.2.Rastgele Bir Yazmaca Gelen Hatamin incelenmesi

r0'dan r7'ye kadar olan 8 bitlik yazmag¢ dosyasina kullanicinin
belirledigi kontrol girisine gore hata {iiretim devresinde
rastgele belirlenen modelde ve yerde hata olusur.

Bazi hatalar bulundugu yere ve modele gére maskelenebilir.
Boyle bir durumda sistem normal olarak ¢aligmasina devam
eder. Sekil 9'da r5'in en anlamli bitine “1”de takili kalma
hatas1 gelmis ve ¢arpim sonucu 169 olarak dogru ¢ikmis yani
hata maskelenmistir.
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Sekil 9: r5 kaydedicisine gelen hatanin davranissal
simiilasyonu

Sekil 10'da ise r3'in 3. bitine “1”de takili kalma hatasi
gelmigtir. Degeri 0 olan bit hatanin gelmesiyle birlikte 1'e
doniigmiis ve carpim degeri 205 olarak hesaplanmis yani ¢ikis
yanlis sonuglanmustir.

Sekil 10: r3 kaydedicisine gelen hatanin davranigsal
simiilasyonu

4. Mikroislemcideki Hatamin Yedekleme
Yontemi ile Tespit Edilmesi

Yazmaglara gelen rastgele bir hatanin yerinin bulunabilmesi
icin basit bir hata tespit devresi tasarlanip mikroislemci
igerisine eklenmistir. Yazmag dosyasina giden 8 bitlik girisler
ayni sekilde Sekil 11'de gosterilen devre igerisine de gelmekte,
yazma izni verildiginde yedek bir kaydediciye alinmaktadir.
Bir dahaki yazma iznine kadar yedek kaydedicide tutulan bu
veriler yazmag¢ dosyasindaki tiim yazmaglarin memduzelt
adindaki hatta atandigi veriler ile 8'er bit olarak
karsilastirilmakta esit olmadigi yerde hatanin hangi yazmagta
oldugunu satir, hangi bitinde oldugunu sutun adl c¢ikista
gostermektedir.

hata_tespit

qiris(7:0) satir(2:0)
memduzelt(63:0
yazmac(20

saat

yazmaizni

o

utun(2-0)

Sekil 11: Hata tespit devresi

Sekil 12'de simiilasyon sonuglar1 gosterilmistir. Hatanin yeri
26 olarak iretilmistir ve bu da r3 yazmacimnin en anlamsiz 3.
bitini ifade etmektedir. Hata yeri satir ve sutun ¢ikiglarinda
tespit edilmistir.

7. ) A .
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Sekil 12: Hata tespit devresi simiilasyon sonuglari



5. Sonuclar

Calismada Verilog ile gerceklenen bir mikroislemciye carpici
kodu yazilip tek bir bolgesine hata enjekte edilerek test
edilebilirlik kapasitesi 6l¢lilmiistiir. Algoritmasindan baz
alinan hata enjekte yonteminden yola ¢ikilarak gelistirilen hata
tiretim devresinin istenilen yerde ve modelde hata iiretebildigi
gosterilmis ve bu hatanin tespit edilebilmesi saglanmistir.
Analizler mikroiglemcideki tiim aritmetik ve lojik iglemlerin
yapildigi en hassas bolge olan kaydedici dosyasinda
yapilmustir. Devre igerisinde analog yapidan Euler yontemi ile
ayriklastirilarak  sayisal olarak tasarlanan rastgele sayi
tiretecinden ¢ikan bitler boliimlendirilerek hata yerini ve
modelini, ayrica gec¢ici hatalar igin de kontrol giriginin
degerine gore hata oramni belirlemektedir. Oncelikle
algoritmadaki dongiilerde siirekli degeri degisen yazmacin en
anlamli bitine hata enjekte edilerek gelen veriye gore
yazmacin hata orani belirlenmistir. Ardindan herhangi bir
yazmaca gelen hatanin geldigi yere ve modele gore yanlis
sonuca neden oldugu ya da maskelenip sonucu etkilemedigi
gosterilmistir. Caligmanin son asamasinda ise yedek bir
kaydedici mikroiglemciye eklenerek hata tespit mekanizmasi
olugturulmustur. Gelecek calismalarda geligmis
mikroiglemcilerin  herhangi bir bolgesinde ve ¢oklu
olugabilecek hatalar1 incelemek i¢in temel olugturulmustur.
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EkK A

Sentez Sonuclar:

Devrelerin Xilinx ISE 13.2 versiyonunda ve Spartan-3e500
kartinda yapilan sentez sonuglar1 verilmektedir. Sentez
sonuclar1 devrenin karta yerlesiminden 6nce tahmini kapladigi
alan ve kullandig1 bloklari gosterir. Sekil 13’de hata iiretim
devresi karmagik sayisal sistemler igerisinde kullanilabilecek
sekilde az yer kapladign goriilebilmektedir. Sekil 14°te
mikroiglemciye c¢arpict kodu yazilmig ile hata {iretim
devresinin  birlestirilmis  tiim  sistemin, Sekil 15’te
mikroiglemciye hata tespit mekanizmast katilmis haldeki

sentez sonuglar1 verilmistir. Aradaki farkin az olmasi hata
tespit devresinin sistemde az miktarda alan kapladig
sonucunu gosterir.

Device Utilization Summary (estimated values) [ [5]
Logic Utilization Used Available Utilization
Number of Slices 90 4656 1%
Number of Slice Flip Flops 73 9312 0%
Number of 4 input LUTs 162 9312 1%
Number of bonded I0Bs 13 232 5%
Mumber of GCLKs 2 24 8%

Sekil 13: Hata liretim devresi sentez sonucu

ion Summary il values) | -1
Logic Utilization Used Available Utilization
Number of Slices 354 4556 7%
Number of Slice Flip Flops 193 9312 2%
Number of 4input LUTs 650 9312 8%
Number of bonded I0Bs 13 232 5%
Number of BRAMS z 20 10%
Number of GCLKs 2 24 8%

Sekil 14: Mikroislemci ve hata iiretim devresini i¢inde
barmdiran ¢arpici sisteminin sentez sonucu

ion Summary (esti values) | 1
Logic Utilization Used Available Utilization
Number of Slices 403 4656 8%
Number of Slice Flip Flops 216 9312 2%
Number of 4input LUTs 745 9312 8%
Number of bonded I0Bs 23 232 9%
Number of BRAMs 2 20 10%
Number of GCLKs 2 24 8%

Sekil 15: Mikroiglemciye hata tespit blogunun eklenmis
garpici sisteminin sentez sonucu



